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Alle Rechte an dieser Dokumentation, insbesondere das Recht der Vervielfaltigung und
Verbreitung sowie der Ubersetzung, bleiben vorbehalten.

© Digitale Denkart Managed Services GmbH

Marken

Produktnamen werden nur zur ldentifikation der Produkte verwendet und konnen
eingetragene Marken der entsprechenden Hersteller sein.

Eigentumshinweis
Anwendungseinschrankungen und Offenlegung der Vorschlags- und Angebotsdaten.

Die in diesem Vorschlag bzw. Angebot auf allen Seiten enthaltenen Informationen (Daten)
sind Unternehmensgeheimnisse und/oder unternehmensinterne bzw. finanzielle
Informationen, die vertraulich oder nur flr einen bestimmten Personenkreis vorgesehen sind.
Sie werden unter der Voraussetzung der Geheimhaltung zur Verfugung gestellt und durfen
nicht ohne Genehmigung des Bevollmachtigten zu anderen Bewertungszwecken verwendet
oder offen gelegt werden. Kommt jedoch ein Auftrag auf Basis dieses Vorschlages bzw.
Angebots zustande, hat der Kunde das Recht, diese Informationen (Daten) in dem im Vertrag
festgelegten Umfang zu verwenden und offen zu legen. Diese Einschrankung bezieht sich
nicht auf das Recht vom Kunden diese Informationen (Daten) zu verwenden oder offen zu
legen, wenn sie von einer anderen Quelle ohne Einschrankung zur Verfugung gestellt
werden.
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1.Awareness Maldnahmen

Im Rahmen des Aufbaus einer Sicherheitskultur in Bezug auf die Cyber-Security werden
Ihnen Phishing-Simulationen sowie E-Learnings zu Verfugung gestellt.

Phishing gehdrt zu einer weitverbreiteten Manahme von Cyber-Kriminellen. Hierbei
werden gefalschte Mails versendet, die dazu verleiten sollten auf einen Betrug
hereinzufallen. Die Angreifer zielen darauf ab verschiedene Informationen, wie
Finanzdaten, Zugangsdaten oder andere sensible Daten von den Nutzern zu erhalten.

1.1 Phishing-Simulationen

Die Phishing-Simulationen sind realitdtsnah aufgebaut und simulieren die Vorgehensweise
echter Angreifer. Hier enthalten sind unter anderem verschiedene psychologische
Manipulationsfaktoren.

Mit Hilfe der Simulationen fallt es Ihnen kunftig leichter die echten Phishing-Mails zu
erkennen.

1.1.1.Reporterbutton

Der Reporter-Button ist in lhrer Menlileiste in Outlook automatisch von Ihrem Administrator
der Digitale Denkart Managed Services GmbH integriert worden.

Der Reporterbutton:

‘ﬂ

Report
email

Phishina Reporter

Wenn Sie eine simulierte Phishing-Mail erhalten und diese erkennen, kénnen Sie diese Malil
in Outlook auswahlen und mit einem Klick auf dem Reporterbutton diese Mail melden.
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Sie erfahren im Nachgang dann, ob es sich wirklich um eine simulierte Phishing-Mail

gehandelt hat.

n Download von Bidern in dieser Nachneht verhindent

das Kontingent Gberschritten hat.

IT-Seal Reporter

T Als ungelesen markieren pel ®
Bo
0 Kategorisieren ~ B~ | pih
[ Nachwerolgung ~ [ -
Markierungen % Bearveiten
ten | ) Alien antworten > Wetedeiten

Q €| @

Ubersetzen Zoom E-Mad Viva

melden | Insights
Zoom | MSesl | Addin

Maochten Sie i
diese E-Mail =
melden? -

Folgende Anzeichen heifen Ihnen dabel
eine Phishing-Mail zu erkennen

* Die Absenderaddresse (system@it-
seal.de) wirkt merkwirdig oder
verdachtig

Sie erhalten normalerweise nie
Mails dieser Art

Sie werden aufgefordert Zahlungen
2u tatigen oder Login-Daten
preiszugeben

Unterstitzen Sie thren IT-Support,
Indem Sie Auffalligkeiten kurz im
Textfeld auflisten. Dies ist optional

Sonstiges

Anmerkungen -

foITSEAL

= | Gut gemacht!

3% Q€ &

Ubersetzen Zoom E-Mail Viva
- melden | Insights
Sprache Zoom 17.Seal Add.in ~
IT-Seal Reporter X

* A& haben soeben eine unserer
“ Phishing-Simulations E-Mails
emd:ckl

DIE FIREIWALL

lhres Unternehmens

%roﬂamg' Eine soffhe E-N&.ane fir g
k'" Unterneh®en gefahriich werden
kwn' Gut, dass Sie die Gefahr
erkannt und gehandelt haflen. Machen &g
Sie weiter so'.ﬂ o

8 & B a

Mail I16schen und
weiterarbeiten
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1.1.2 Most Teachable Moment

Sollten Sie eine Phishing-Simulation nicht rechtzeitig erkannt haben und etwa beispielsweise
ein enthaltenes Word-Dokument oder einen Link getffnet haben, werden Sie anhand des
,Most-Teachable-Moment* hierauf hingewiesen. In wenigen Minuten werden Ihnen die

Hinweise gezeigt, welche diese Phishing-Mail verraten hatten und worauf nun verstarkt
geachtet werden kann.

PHISHING AWARENESS-TRAINING

GLUCK GEHABT!

Das hatte eine Phishing-Mail sein kénnen.
Drei einfache Schritte, wie Sie eine Phishing-Mail erkennen

Jetzt ansehen < 2 e

Ihre Teilnahme ist 100% y Schutz vor Cyber-Kriminellen

Niemand erhdlt Informationen daruber, wer Cyber-Angriffe sind oft auf Ihre Organisation

welche E-Mail geoffnet oder welchen Link oder auf Sie personlich zugeschnitten. Bleiben

angeklickt hat. Das Training dient dazu, Sie im Sie wachsam, um sich und Ihre Organisation

Umgang mit Betrugsversuchen zu schulen. vor Betrug, Abzocke und weitreichenden
Konsequenzen zu schiitzen.

<joachim.junghans@fissi.corn-de.org>

Bei genauem Hinsehen erkennt man,
dass die Absenderadresse gefalscht ist.
Cyber-Kriminelle versuchen Sie z. B.
durch die Verwendung von
Buchstabendrehern oder Subdomains
auszutricksen.
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2. User Panel

Im User Panel ist Ihre personliche Lernplattform enthalten. Hier erhalten Sie eine Ubersicht
Uber die E-Learnings sowie Phishing-Simulationen. Den Zugangslink zu lhrem Security-Hub
haben Sie bereits per Mail erhalten. Es empfiehlt sich, sich den Link als Favorit im Browser
lhrer Wahl abzuspeichern.

Link: https://cp.digitaledenkart.de/

Services und Tools

oA G

E-Trainings Phishing-Simulation

Einstellungen

2.1 E-Learnings

In regelmafigen Abstanden werden neue E-Learnings im User Panel - Modul E-Learnings
bereitgestellt. Hier halten Sie dann eine Info-Mail, dass neue Lerninhalte verfligbar sind.
Sollten Sie nach 2-4 Wochen das neue E-Learning nicht durchgefuhrt haben, erhalten Sie
eine Erinnerungsmail.

Die E-Learnings sind so ausgelegt, dass sie sich einfach in den Alltag integrieren lassen und
umfassen nur wenige Minuten. Im Security-Hub sehen Sie sowohl die neuen Lerninhalte wie
auch bereits abgespielte E-Learnings. Diese kdnnen Sie gerne wiederholen.

1@ Startseite | > | Bl E-Trainings 2

IT und ich: Einfihrung

Weitere verfigbare E-Trainings
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2.2 Phishing-Simulationen

Im User Panel unter dem Modul Phishing E-Mails sehen Sie alle Phishing-Mails, welche
Ihnen bereits zugesendet wurden, sowie eine Statistik Ihrer empfangenen Phishing-
Simulationen. Hier ist enthalten, welche Sie als solche erkannt haben und welche nicht. Sie
konnen Sie hier ebenfalls nochmal ansehen, woran Sie die Phishing-Mail erkennen kdnnen,
und welche emotionalen Absichten der Angreifer hierbei hatte.

2% AUSWERTUNG DER PHISHING-SIMULATION

Wie viele simulierte Phishing-E-Mails wurden an Sie gesendet? Und
wie haben Sie auf diese E-Mails reagiert? Hier sehen Sie eine
Zusammenfassung.

E-MAILS NACH TYP

o

Erkannt 27 90%
30 @ Cemeldet 3 10%
Gesamt B Hereingefallen 0 0%

D IHRE SIMULIERTEN PHISHING-E-MAILS

Hier sehen Sie den Verlauf der Phishing-E-Mails, die im Rahmen der Simulation an Sie gesendet wurden. Klicken Sie auf einen Eintrag, um ndhere

Erlauterungen aufzurufen. Uber den Filter konnen Sie den Verlauf einschranken.

gemeldet hereingefallen

Oktober 2023

Gesendet am: 25.10.2023

Betreff E-Mail

Gesendet am: 16.10.2023

Betreff E-Mail

Gesendet am: 06.10.2023
Betreff E-Mail
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