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Alle Rechte an dieser Dokumentation, insbesondere das Recht der Vervielfaltigung und
Verbreitung sowie der Ubersetzung, bleiben vorbehalten.

© Digitale Denkart Managed Services GmbH

Marken

Produktnamen werden nur zur ldentifikation der Produkte verwendet und konnen
eingetragene Marken der entsprechenden Hersteller sein.

Eigentumshinweis
Anwendungseinschrankungen und Offenlegung der Vorschlags- und Angebotsdaten.

Die in diesem Vorschlag bzw. Angebot auf allen Seiten enthaltenen Informationen (Daten)
sind Unternehmensgeheimnisse und/oder unternehmensinterne bzw. finanzielle
Informationen, die vertraulich oder nur flr einen bestimmten Personenkreis vorgesehen sind.
Sie werden unter der Voraussetzung der Geheimhaltung zur Verfugung gestellt und durfen
nicht ohne Genehmigung des Bevollmachtigten zu anderen Bewertungszwecken verwendet
oder offen gelegt werden. Kommt jedoch ein Auftrag auf Basis dieses Vorschlages bzw.
Angebots zustande, hat der Kunde das Recht, diese Informationen (Daten) in dem im Vertrag
festgelegten Umfang zu verwenden und offen zu legen. Diese Einschrankung bezieht sich
nicht auf das Recht vom Kunden diese Informationen (Daten) zu verwenden oder offen zu
legen, wenn sie von einer anderen Quelle ohne Einschrankung zur Verfugung gestellt
werden.
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1.Funktionen im Uberblick

Der Hornetsecurity-Button

Hornetsecurity

e

F % A = Report as Infomail
]
bl @ Email Details
Add Sender Add Sender Report

to Allow List to Deny List as Spam

1.1 Funktionen fur den Versand von E-Mails

Die folgenden Funktionen kénnen beim Versand von E-Mails ausgefiihrt werden. Diese
Funktionen sind nur wahrend der Erstellung von neuen E-Mails sichtbar:

Abbildung Funktion Beschreibung
E-Mails mit Es wird eine automatische Erinnerung eingerichtet, die dem
Erinnerung Empfanger zugestellt wird, falls er innerhalb eines festgelegten
y versenden Zeitraums nicht auf die E-Mail antwortet.
Datum: 21.07.2025 Ersteller: LB Seite 1von7
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1.2 Funktionen fur empfangene und versendete E-Mails

Die folgenden Funktionen kénnen fur empfangene und versendete E-Mails ausgefuhrt
werden. Diese Funktionen sind sowohl im ,Posteingang“ als auch unter ,gesendete

Elemente” freigeschaltet.

Abbildung Funktion

Beschreibung

A Spam melden

Die ausgewahlte E-Mail wird als Spam gemeldet.

L~
. Die ausgewahlte E-Mail wird als Infomail gemeldet (z.
Infomail melden
- B. Newsletter).

Absender
auf Blacklist setzen

Der Absender der ausgewahlten E-Mail wird auf lhre
persodnliche Blacklist gesetzt. Dadurch erhalten Sie keine E-
Mails mehr von diesem Absender.

Absender
F auf Whitelist setzen

Der Absender der ausgewahlten E-Mail wird auf lhre
personliche Whitelist gesetzt. E-Mails von diesem Absender
landen zukunftig nicht mehr in der Quarantdne, sondern
werden lhnen direkt zugestellt.

E-Mail-Details
0 anzeigen

Je nach E-Mail-Richtung (eingehend oder ausgehend)
werden verschiedene Informationen angezeigt (siehe E-Mail-
Details).

Falls die E-Mail Anhange enthalt, die mit

Advanced Threat Protection analysiert worden sind, wird
unterhalb der E-Mail-Details zusatzlich die Anhangsvorschau
angezeigt (siehe Anhangsvorschau).

Datum: 21.07.2025
Version: 1.0
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https://cp.hornetsecurity.com/manual/de/partner/outlook_add_in_v3/c_email_details.html
https://cp.hornetsecurity.com/manual/de/partner/outlook_add_in_v3/c_email_details.html
https://cp.hornetsecurity.com/manual/de/partner/outlook_add_in_v3/c_content_preview.html

1.3 Quarantane-Bericht

Sie erhalten in regelmaRigen Abstanden lhren persénlichen Quarantane-Report. In diesem
Bericht werden alle als Spam und Infomail kategorisierten Mails aufgefuhrt. Ebenfalls enthalt
der Bericht eine Auflistung der Mails, welche nicht zugestellt wurden, sondern in der
Quarantane gespeichert wurden. Diese konnen dann nachtraglich zum Versenden

aufgefordert werden.

(= -
DIGITALEDENKART

T [ from 27.09.22 11:00 AM for =~ —

- -

Please click on one of the icons to receive the corresponding email.

B Spam © 27.09.22 09:26 AM
&

E. AdvThreat © 27.09.22 10:51 AM
&

Legend:

B It shows the type of email. Click on the icon to deliver the email.
& sender email address
© Timestamp of the email

Datum: 21.07.2025
Version: 1.0

Ersteller: LB
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2 Control Panel

Link zu IThrem persénlichen Control-Panel: htips://cp.digitaledenkart.de/

Nur bei dem Security
Awareness Service

Services und Tools

Q = ;2] (e

Email Live Tracking E-Mail-Statistik E-Trainings Phishing-Simulation

Einstellungen

- 8

Einstellungen Black- & Whitelists

In der Abbildung ist eine Ubersicht der Services und Tools sowie der
Einstellungsmdglichkeiten

e E-Mail Live Tracking
o E-Mail-Statistik
e Black & Whitelists

Datum: 21.07.2025 Ersteller: LB Seite 4 von 7
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https://cp.digitaledenkart.de/

2.1 E-Mail Live Tracking

= =]
DIGITALE

['@ Startseite ] > [ﬂ Email Live Tracking]

suchen

= 03.01.2024 - 03.01.2024 Richtung » Verschlisselung (Versand) = Verschlisselung (Empfang) » Zustellungsstatus GroBe = Vertraulichkeit »

Als C5V exportieren v

Im Controll Panel kdnnen Sie |hr E-Mail Live Tracking einsehen und haben somit die
Maglichkeit Ihren E-Mail-Verkehr zu iberwachen. Auch werden die E-Mails in Kategorien
zugeordnet:

Bei diesen E-Mails wird angenommen, dass sie vom Empfanger erwiinscht
sind und keine Gefahr fir ihn darstellen.

Giiltig

Diese E-Mails sind werblich. Infomails umfassen auch Newsletter, die per E-
Mail versandt werden.

Diese E-Mails sind unerwiinscht und haben haufig einen werblichen oder
Spam betriigerischen Charakter. Die E-Mails werden gleichzeitig an eine grol3e
Anzahl von Empféngern verschickt.

Content Diese E-Mails haben einen ungultigen Anhang.

Diese E-Mails enthalten gefahrliche Inhalte wie bosartige Anhange oder Links
oder werden zur Begehung von Straftaten wie Phishing verschickt.

Bei diesen E-Mails hat Advanced Threat Protection eine Bedrohung erkannt.
Die E-Mails werden fir illegale Zwecke eingesetzt und nutzen ausgekligelte
technische Mittel, die nur mithilfe von fortgeschrittenen dynamischen
Verfahren abgewehrt werden kdnnen.

AdvThreat

Diese E-Mails werden aufgrund externer Merkmale, die z. B. die Identitat des
Absenders betreffen kdnnen, im Laufe des SMTP-Dialogs direkt von
unserem E-Mail-Server abgelehnt und nicht weiter analysiert.

Datum: 21.07.2025 Ersteller: LB Seite 5von 7
Version: 1.0 Status: Verteilt & Veroffentlicht Kl.: Intern



2.2 E-Mail-Statistik

Uber das Modul E-Mail-Statistik kdnnen Sie eine Statistik (iber Ihre eigenen E-Mail-Verkehr
einsehen. Sie haben die Moglichkeit auszuwahlen auf welchen Datumsbereich und auf
welche E-Mail-Richtung sich die Statistik im Modul beziehen soll.

Ihnen werden die folgenden beiden Kategorien angezeigt:

1. Aufteilung der E-Mails auf die E-Mail Kategorie

Gesamt

2. Aufteilung der Emails nach der zeitlichen Verteilung

E-MAILS NACH ZEIT

2.3 Einstellungen

Im Modul Einstellungen haben Sie die Mdglichkeit ihr Passwort, Zeitzone und Sprache und
ggaf. Einstellungen zu lhrem Security Awareness Service zu treffen.

Oft sind Einstellungen schon voreingestellt. Bei Fragen hierzu wenden Sie sich bitte an

+49 (0) 800 5380000

Datum: 21.07.2025 Ersteller: LB Seite 6 von 7
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2.4 Black- und Whitelists

Auch sehen Sie hier das Modul Black- und Whitelists. Hier haben Sie die Mdglichkeit diese
zu bearbeiten.

Eine Blacklist ist eine Liste, auf der unerwiinschte E-Mail-Adressen eingetragen werden.
Eine Whitelist ist eine Liste mit zulassigen E-Mail-Adressen, also Mails, die als
vertrauenswirdig eingestuft werden.

Die Inhalte der Black- und Whitelists werden auch teilweise durch die Festlegung durch den
Hornetsecurity Button festgelegt.
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