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1. Die interne Ankündigung  
Wir empfehlen, die Benutzer im Vorfeld per E-Mail über den Security Awareness Service zu 

informieren. 

 

1.1 Zeitpunkt der internen Ankündigung 

  

Die Ankündigung sollte ungefähr eine Woche vor dem Projektstart an die Benutzer gesendet 

werden. Dadurch ist der Abstand zwischen der Ankündigung und dem Versand der ersten 

Phishing-E-Mails für die Benutzer groß genug, sodass sie in ihrem Alltag nicht mehr an die 

bevorstehende Phishing-Simulation denken. Dadurch fallen die Benutzer leichter auf die 

simulierten Phishing-Angriffe herein. 

 

1.2 Folgen bei keiner internen Ankündigung  

 

Die Benutzer sind nicht über das Projekt informiert, was zum einen zu Unzufriedenheit der 

Benutzer führen kann, weil sie sich hintergangen und kontrolliert fühlen. Zum anderen 

klicken die Benutzer eventuell aus Neugier auf die Links in den E-Mails, obwohl sie die E-

Mail als Phishing identifiziert haben, und verfälschen so die Ergebnisse. Auch E-Training 

Einladungen können ignoriert werden, wenn die Mitarbeiter nicht vorab informiert wurden. 

Das folgende Bild ist ein Beispiel einer möglichen E-Training-Einladung, die Benutzer 

erhalten können. 
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2. Vorlage interne Ankündigung  
 

Liebe Kolleginnen und Kollegen, 

die Gewährleistung der IT-Sicherheit stellt Unternehmen vor immer größere 

Herausforderungen. Während Privatanwender besonders von der Nutzung veralteter 

Software und Spam gefährdet werden, haben Unternehmen insbesondere mit „digitaler 

Sorglosigkeit" und daraus resultierendem Fehlverhalten im Alltag zu kämpfen. 

 

Wir haben uns daher entschlossen, in Zusammenarbeit mit der Digitale Denkart 

Managed Services GmbH eine Schulung zu Themen der IT-Sicherheit durch den Security 

Awareness Service durchzuführen und bauen dabei auf Ihre Mitarbeit. Im Rahmen einer 

Phishing-Simulation werden E-Mails an die teilnehmenden Benutzer versendet, um 

aktuelle Phishing-Angriffe zu simulieren und etwaiges Fehlverhalten wie das Öffnen eines 

Links oder eines Dateianhangs zu provozieren. Dabei geht es um Ihr Training: Nach 

einem potenziell gefährlichen Klick werden Sie zu einer interaktiven Erklärseite geleitet. 

Dort wird aufgezeigt, wie Sie die gefälschte E-Mail hätten enttarnen können. 

 

Im Rahmen der Maßnahme werden auch E-Mails im Namen von Kolleg*innen gesendet: 

Sie können also auch Absender einer solchen simulierten Phishing-E-Mail sein. In Ihrem 

User Panel (https://cp.digitaledenkart.de/usersettings/settings) haben Sie die Möglichkeit, 

diesem Vorgehen zu widersprechen. 

 

Die im Rahmen des Trainings gewonnenen Daten werden anonymisiert und 

gruppenbasiert ausgewertet, es kann an keiner Stelle Rückschluss auf Ihr persönliches 

Klickverhalten gezogen werden. Nach Abschluss der Auswertung wird jeglicher Bezug zu 

Benutzern gelöscht. 

 

Wir bedanken uns für Ihre Unterstützung!  

 

https://cp.digitaledenkart.de/usersettings/settings

